Y. XFlow

Vejledning til de dataansvarlige til brug for de komplementerende kontroller under geeldende ISAE3000
erkleering.

Vedr. ansvar ved brug af I@sningen, herunder indtastning af personoplysninger benavnt i bilag A.

Svar: Denne vejledning omhandler de mellem XFlow (herefter ”“databehandleren”) og den dataansvarlige
aftalte bestemmelser, hvad angar behandlingens omfang og karakter. Dette er specifikt benavnt i
databehandleraftalens bilag A.

Fra bilag A kan det udledes, at behandlingen udelukkende ma omfatte de registrerede og kategorier af
personoplysninger, som fremgar heraf. Eftersom databehandlerens Igsning(er) giver den dataansvarlige
mulighed for at tilfgje enhver personoplysning om alle kategorier af registrerede, skal den dataansvarlige,
forinden indtastning af sddanne oplysninger til Igsningen, sikre at de indtastede oplysninger ikke afvigere fra
de aftalte oplysninger i databehandleraftalens bilag A. Databehandleren kan ikke med rimelighed fgre
kontrol med alle dets kunder for at sikre overholdelse af de aftalte bestemmelser, hvorfor det forventes, at
den enkelte dataansvarlige selv patager sig denne forpligtelse.

Databehandleren anerkender at visse omstaendigheder kan medfgre, at den dataansvarliges behov Igbende
2@ndrer sig saledes, at behandlingen af andre registrerede eller andre kategorier af personoplysninger er
ngdvendig, og derfor afviger fra geldende bilag A. Safremt dette er tilfeeldet, opfordres den dataansvarlige
til at indga en opdateret databehandleraftale eller underskrive et tillaeg til den allerede eksisterende.

Vedr. ansvar ved supportanmodninger

Svar: Denne vejledning vedrgrer forholdet mellem XFlow (herefter ”databehandleren”) og den
dataansvarlige, nar den dataansvarlige fremsaetter en anmodning om support. Efter det er blevet fastslaet at
den dataansvarliges henvendelse vedrgrer support og dermed ikke en fejlkorrektion, skal den dataansvarlige
sikre, at databehandleren udelukkende bliver tildelt adgang til eller opnar indsigt i de oplysninger, deriblandt
personoplysninger, som er ngdvendige for at databehandleren kan bista med supportanmodningen. Det er
saledes op til den dataansvarlige at vurdere, hvilke oplysninger der er relevante i supportsammenhange.
Oftest vil sddanne henvendelser kunne lgses uden involvering af personoplysninger omhandlende enkelte
data subjekter med kyndig vejledning fra vores supportteam.

Safremt | som dataansvarlige fortsat er i tvivl om, hvorvidt der er tale om en fejl eller om support er pakraevet,
henledes opmaerksomheden pa afsnit 3 i gaeldende Abonnementsvilkar. Her fremgar en naermere beskrivelse
af dette forhold.

Vedr. adgange og rettigheder
Systemet indeholder funktioner til at understgtte denne kontrol som en administrator hos kunden vil kunne
tilga:

Brugerlisterapport

Systemet kan generere fuldt udtraek over alle bruger samt hvilke roller de er tildelt. De givne roller en bruger
er tildelt, vil give et antal rettigheder, alt efter hvordan kunden har opsat rolle-rettighedstilknytningen.
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Der mulighed for at lave fuld automatisering af rolle- og rettighedsstyringen ved sammenkobling med den
dataansvarliges egen bruger-database med XFlow. Dette kan se via login-claims eller en decideret
brugerimport/brugersynkronisering via kundens IDM systemet eller via XFlows REST API.

Automatisering

Vedr. ansvar for instruks

Svar: Denne vejledning har til formal klarleegge ansvarsfordelingen mellem XFlow (herefter
”databehandleren”) og den dataansvarlige, hvad angar lovligheden af behandlingen, herunder den
dataansvarliges instruks specifikt benaevnt i databehandleraftalens praeambelbetragtning 4 og geeldende
bilag C.

Eftersom databehandlerens Igsning(er) giver den dataansvarlige mulighed for at tilfgje enhver
personoplysning om alle typer af registrerede, skal den dataansvarlige, forinden indtastning af sadanne
oplysninger til Igsningen, sikre at der foreligger et tilstraekkeligt hjemmelsgrundlag. Her henvises der til
Databeskyttelsesforordningens art. 6 og 9 afhaengig af kategorien af personoplysninger. Endvidere er det den
dataansvarliges ansvar at sikre, at brugen af databehandlerens |gsning udelukkende sker i henhold til de
gvrige bestemmelser i Databehandleraftalen. Vi, som databehandler, behandler udelukkende
personoplysninger i det omfang |, som dataansvarlige, har instrueret herom. Af denne grund er det saledes
alene den dataansvarlige, der skal sikre, at den angivne instruks er lovlig pa ethvert tidspunkt af
behandlingens varighed. Vi star altid til radighed, hvis i har nogle spgrgsmal til ovenstaende.

Vedr. kryptering

Alt netveerkstrafik i systemet er krypteret og overholder gaeldende anbefalinger fra Datatilsynet, for nu
fastsat som TLS 1.2 eller hgjere. Dette gaelder bade trafik til og fra systemet fra eksterne kilder, samt
kommunikation mellem interne komponenter i systemet.

Vedr. Sletning i Igsningen

XFlow indeholder mulighed for at den dataansvarlige selv kan slette data i Igsningen. Alt data som bliver
indtastet eller uploadet til lgsningen kan efterfglgende slettes. Den dataansvarlige, bliver som en del af
undervisning og implementering af Igsningen, informeret om disse muligheder.

Indberetninger kan slettes ved at tilga s@gesiden med korrekte brugerrettigheder, herefter kan man via
flueben veelge den/de indberetninger som skal slettes.

Ligeledes kan brugere slettes nar de ikke laengere har indberetninger i systemet.
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XFlow platformen understgtter at | som dataansvarlige kan imgdekomme udgvelse af jeres
kunders/brugeres (som registrerede) handhaevelse af deres rettigheder efter
Databeskyttelsesforordningen.

Vedr. XFlow og de registreredes rettigheder

| den forbindelse antager vi, at | er bevidste om de begransninger og undtagelser der geelder for
imgdekommelse af de registreredes handhavelse af deres rettigheder, hvorfor disse ikke
behandlesinedenstaende, som netop forudsaetter, at | imgdekommer den registreredes
anmodninger.

Via XFlow platformen har | mulighed for, at:

1. giveindsigtiden registreredes personoplysninger (artikel 15),

Efter artikel 15, har den registrerederet til at vide om den dataansvarlige behandler
personoplysninger om den pagaldende. Den registrerede har ligeledes ret til at fa indsigtide
personoplysninger, som den dataansvarlige behandlerom den pageeldende. Indsigt kan gives ved
at udlevere en kopi af de originale personoplysninger eller pa anden lignende made, sa lzenge den
registrerede far en egentlig kopi af personoplysningerne.

Nedenstdendei kursiver et eksempel pa at give indsigti den registreredes personoplysninger:

Der kan via friteksts@ggning, f.eks. pa et navn, et CPR-nummer eller lign., fremsgges alle
indberetninger som indeholder informationer om dette. Der kan ligeledes sgges direkte pa alle
indberetninger oprettet af en konkret bruger i systemet.

Den registrerede kan altid logge ind og se alle egne indberetninger, som ikke er blevet slettet via
automatiserede slettefrister.

2. berigtige personoplysninger efter den registreredes anmodning (artikel 16),

Efter artikel 16, har den registrerede, uden ungdig forsinkelse, ret til at fa urigtige (forkerte)
personoplysninger om sig selv berigtiget, ligesom den registrerede, uden ungdig forsinkelse, har
ret til at fa fuldstaendiggjort ufuldstaendige personoplysninger, under hensyntagentil formalene
med behandlingen. Safremt der ikke er enighed mellem parterne om hvorvidt oplysningerne er
rigtige, er den dataansvarlige ikke forpligtet til at slette oplysningerne, men skal sgrge for at
dokumentere den registreredes holdningtil personoplysningerne. Uanset artikel 16, skal den
dataansvarlige dogaltid sgrge for at berigtige personoplysninger, hvis denne skulle blive
opmarksom pa at personoplysningerne er forkerte.

Nedenstdendei kursiver et eksempel pa hvordan personoplysninger kan berigtiges:

Hvis login foregdr via NemID/MitID, vil stamdata om egen bruger opdateres automatisk med data
herfra. Dette geelder navn, adresse og CPR-nummer — disse data kan som udgangspunkt ikke rettes
i systemet, men skal rettes i stamdatasystemet, her CPR-registret. Det er muligt at rette den
tilknyttede mailadresse.
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3. slette personoplysninger pa den registrerede, safremt der findes grundlag herfor (artikel 17),
Safremt mindst en af forholdendeiartikel 17, litra a-f (grundlaget) er opfyldt, harden
registrerede, uden ungdigforsinkelse, ret til at fa personoplysninger om sig selv slettet. Den
dataansvarlige har ligeledes pligt til at slette oplysningerne, hvis et af forholdendeiart. 17, litra a-f
er opfyldt, men den dataansvarlige har ogsa, uansetart. 17, pligt til at slette personoplysninger
nar det ikke laengere er ngdvendigt for denne at have dem af hensyn til de formal, hvormed
oplysningerne behandles.

Nedenstaendeikursiv er et eksempel pa at slette personoplysninger om den registrerede:
Anmodninger om at fa slettet alle personoplysninger vil kunne imgdekommes.

Det er muligt bade at fremsgge og efterfalgende slette en indberetning fra en registreret, samt at
slette den registreret fra systemet, sd snart der ikke ligger flere indberetning fra den registrerede i
systemet.

Den enkelte organisation kan fastsaette faste slettepolitikker i forhold til automatiseret sletning af
data, eftervariable parametre. Dette kan fastsaettes ud fra de enkelte indberetningstyper.

4. begraense behandlingen af personoplysninger pa den registrerede (artikel 18),

Safremt mindst en af betingelserneiartikel 18, litra a-d er opfyldt, har den registrerede ret til at fa
begraenset behandlingen af sine personoplysninger, saledes at oplysningerne ikke ma
underlaegges andre behandlinger end opbevaring. | praksis kan behandlingaf personoplysninger
begraenses bl.a.ved, at oplysningerne ggres utilgeengelige for brugerne af den dataansvarliges
system. Det bgr i den forbindelse tydeligt angives i systemet, at oplysningerne er blevet
begreenset, sd brugeren bliverinformeret.

5. udtraekke personoplysninger pa den registrerede i XFlow platformen (artikel 19).

Efter artikel 19, har den dataansvarlige efter enhver berigtigelse, sletning eller begraensningder er
udfgrti henhold til artikel 16, 17, stk. 1 og 18, stk. 1, pligt til at underrette alle modtagere somde
berigtigede, slettede eller begraensede personoplysninger matte vaere videregivet til. Dette gor sig
dog ikke geeldende safremt det viser sig umuligt, eller er uforholdsmaessigt vanskeligt.

Nedenstdaendeikursiv er et eksempel pa beskrivelse af udtraekning af personoplysninger pa den
registrerede:

Der er fuld sporbarhed pa hvilke handlinger der er blevet foretaget af systemet pa den enkelte
indberetning, herunder hvilke dataafleveringer som er sket, som har videregivet personoplysninger
ud af systemet. Denne information kan herefter bruges til at underrette eventuelle modtagere.

Sporbarhed ophgrer hvis indberetningen er blevet slettet i henhold til den slettepolitik som er sat
op for indberetningstypen.
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